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INTRODUCCION

En respuesta a la necesidad de contar con un instrumento administrative vigente gue contenga
los antecedentes historicos, marco juridico, atribuciones, organigrama vy descripcion de
funciones, se ha actualizado el presente Manual con el propdsito de ser el marco de referencia
para delimitar las responsabilidades y funciones del area; asi como su ambito de competencia,
y a su vez servir de apoyo para la capacitacion del personal adscrito al Departamento de

Tecnologias de la Informacion y Comunicaciones.

La integracién de este manual ha sido realizada por la persona titular del Departamento de
lecnologias de la Informacion y Comunicaciones, con asesoria del Departamento de Planeacion
y autorizado por la Unidad de Admiinistracién y Finanzas; el documento se actualizara conforme
a las necesidades del Departamento o cuando exista algln cambio en la normatividad aplicable

en la materia. El Manual estara disponible para consulta en el portal Institucional,

En este contexto, el manual constituye un instrumento administrativo que servird como guia
metodolégica para el desarrollo de las funciones, y en la medida que se mejore o actualice se

promovera la eficiencia de los servicios prestados.

e
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OBJETIVO

Presentar y dar a conocer los antecedentes historicos, base legal, estructura organica, objetivos,
funciones, asl como las responsabilidades y el Ambito de competencia de las distintas areas gue

integran la estructura del Departamento de Tecnologias de la Informacion y Comunicaciones
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I. ANTECEDENTES

En 1991 se cred la Oficina de Informatica, la cual durante ese ejercicio se encargd de realizar
el andlisis de las encuestas de opinion, aplicadas a pacientes que asistieron a Consulta Externa
¥ a pacientes egresados/as de hospitalizacién, con el objeto de conocer su opinion acerca de

la atencién gue se les proporciond en estos servicios.

Ademas, la Oficina de Informatica apoyd y asesord en la instalacion de software y hardware,
asi como en la capacitacion del personal médico y de enfermeria en el uso de computadoras

personales,

En 1992, se apoyo a las diferentes dreas del Instituto en la transicion del trabajo manual al
automatizado, esto mediante el desarrollo de canales de comunicacion para satisfacer las
necesidades de informacion formal para conocer instantaneamente cualquier desviacion y
agilizar la toma de decisiones, asegurar su oportunidad, confiabilidad vy flujo a los diferentes
niveles de decision, ademds de incrementar la calidad de la informacién en beneficio del

proceso de planeacion.

El nimero de encuestas analizadas en 1992 fueron 1,187, El resultado de ese analisis fue
similar en los periodos de 1989 a 1992 y se demostré gue el 90% de los/as pacientes

considerd que el servicio otorgado fue satisfactorio, con rapidez y trato amable.

Er 1993, se aplicaron las encuestas de factibilidad en Informatica v con esto se dio inicio al ¢
proyecto de una futura red para sistematizar la informacién generada en el Instituto, i
estableciendo las areas prioritarias que contratarian con eguipo nuevo de computo y la \\”
redistribucion para apoyar a las areas sustantivas, presentandolas para su autorizacion a la

Direccion, Subdireccion Médica y Administrativa. ﬁ// 4
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En 1994, se dispuso |a adecuacion de un espacio que albergo de manera provisional a la que
se denominaria drea de informatica, todavia dependiente del Departamento de Planeacién,
absorbiendo las funciones computacionales de la Oficina de Estadistica e Informatica, la cual
fue inaugurada en el mes de octubre y tuya apertura tuvo como objetivo el contar con una
estructura fisica y organizacional, que permitid dar apoyo y asesoria en materia de recursos

informadticos a todas las dreas del Instituto.

Ademas, a partir del noviembre de 1994, se dio inicio al Programa de Control Antiviral

en Informatica, con la aplicaciéon a todo el equipo de computo del Instituto.

En 1995, se propuso un Proyecto Informatico Institucional Integral, para que en cuatro pasos
de desarrollo tecnolégico el Instituto logrard incorporar al sistema y ambiente de red a las
dreas prioritarias de Investigacion, Ensefianza y Asistencia. En virtud de la importancia,
prioridad y necesidad de recursos del proyecto, y como una estrategia de funcionalidad y
control, se determind que a partir del 1 de noviembre de 1995 el drea de Informatica
dependeria directamente de la Subdireccién General de Administracion (Actualmente Unidad

de Administracion y Finanzas).

Durante 1998, se termino el desarrollo de la pagina Web del Instituto, misma que fue puesta
en produccion en el mes de octubre. Asi mismo, se realizo el enlace de ocho computadoras y
se instald la red fisica que incorpord a la Subdireccion General de Enseflanza con ocho
servicios disponibles, teniendo asi un total de 54 accesos, para los cuales se asignaron 15

cuentas de usuarios.

Ademas, se inici6 el desarrollo del Sistema de Administracion y Desarrollo de Personal, del que
su mdédulo principal fue la nédmina. Otra de las actividades que predominaron en el area fue

el sequimiento y documentacidn del Proyecto Conversion Informatica Afo 2000.
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En 1999 se desarrolld un Sistema de Cuentas por Cobrar que permitiria el manejo de los cobros

y de la informacidn de los/as pacientes hospitalizados/as.

El Proyecto Conversidn Informatica Afio 2000, se llevé a término el Lltimo trimestre de 1999,
con las actualizaciones de software y reubicacion de computadoras para los equipos

biomédicos gue |o requirieran como se planted en el diagnastico,

Hasta abril de 2000 el drea de informatica se encontraba funcionando con tres subdivisiones
las cuales eran: Desarrollo de Sistemnas, Administracion de Red de Comunicaciones y Soporte
Técnico. En esas fechas se realizo la revision de la funcionalidad del area por parte de la
Direccion de Administracién y en virtud de la necesidad de activar, impulsar y reforzar el
disefio y desarrollo de sistemas, a partir del mes de septiembre se reestructurd su
organizacidn en dos sub dreas las cuales fueron: 1. Disefio y Desarrollo de Sistemas y 2. Red

de Comunicaciones y Soporte Técnico.

En el mes de agosto de 2002, se considerd necesario realizar una nueva adecuacidn al drea,
conforme a las funciones que esta venia realizando, en relacion a las necesidades del Instituto
de contar con programas, sistemas o aplicaciones para la automatizacion institucional, las
cuales, se optd por la evaluacion y obtencién de proyectos a la medida, mismos gque serian

implementados y/o desarrollados con el apoyo de empresas externas. Es por esto gue la sub

darea gue en aquel momento se denominada disefio y desarrollo de sistemas, se convirtio en el
area de Sistemas, lo cual permitié adecuar sus funciones para la evaluacion y seguimiento de la

puesta en marcha de estos proyectos,

En el mes de abril de 2004, se dio a conocer el nuevo Portal del Instituto, generando un mejor

disefio, mas atractivo y funcional para la consulta de las personas usuarias.
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En el mes de diciembre de 2005, se trabajtfr conjuntamente con la CCINSHAE, para implementar
la infraestructura de la Red Insalud, misma gue permitid la interconexién de todos los
Institutos Nacionales de Salud, teniendo la posibilidad de realizar videoconferencias y llamadas

entre los Institutos a traves de tecnologia IP,

En el mes de marzo de 2006, el Area de Informatica se convierte en Departamento y se integra
a la Direccion de Planeacién Estratégica y Desarrcllo Organizacional, la cual fue autorizada
en la H. Junta de Gobierno del Instituto el 14 de octubre de 2005. Por lo tanto, el Departamento
retomé la estructura que se tenia la cual contaba con tres areas y se les nombrd

Coordinaciones, las cuales son: Soporte Técnico, Redes y Telecomunicaciones y Sistemas.

En mayo de 2006 también se fortalecio la infraestructura de correo electronico para las
personas usuarias del Instituto y se implementd el filtrado de contenido para hacer mas
eficiente el ancho de banda del Instituto y para el mes de septiembre de ese mismo ano

nuevamente se actualizé la imagen del Portal Institucional.

A finales de 2006, se implementod el Sistema de Administracién Hospitalaria (Medsys) con 977
usuarios, se incorpord el Instituto a la Red de los Institutos Macionales de Salud, se llevo a

cabo la instalacién del conmutador digital y finalmente se implementd videoconferencia,

telemedicina e Internet 2.

En el 2008 se actualizd el 60% del cableado telefdnico, se puso en marcha el nuevo
Conmutador del Institute obteniendo una mejora importante en las comunicaciones

internas y externas para una mejor atencion a las personas usuarias.

En 2009 se puso en marcha un sistema de seguridad de filtrado de contenido "Websense"” que
permitid que el ancho de banda del Instituto fuera mas eficiente, se realizaron las gestiones

para contar con dos enlaces de Internet y se generd el primer contrato de arrendamiento de

equipo de computo e impresion del INER, contrato de 36 meses.
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En 2010 se comenzd a implementar en algunas areas del Instituto el Sistema de Circuito
Cerrado de Television (CCTV), lo que permitié implementar un mecanismo de seguridad para

pacientes y personas trabajadoras del Instituto.

En 2012 se comenzo la implementacion del Expediente Clinico Electronico y el Instituto se

adhirid a la Red NIBA.

En 2014 se llevd a cabo la incorperacién del Directorio Active permitiendo tener un mayor
control de los equipos de compute. Tambien se comenzd con la instalacién de AccessPoint

para proveer red inaldambrica a las dreas de Ensefianza.

En 2015 del proyecto de interconexion a través de fibra dptica a los INSALUD a la Red Nacional
de Impulso de Banda Ancha (NIBA), se reactivo el sitio del Instituto por parte de |a Secretaria
de Comunicaciones y Transportes y se ocupd para dar el servicio de Internet a aquellas areas

gue cuentan con antenas inalambricas.

En 2017 se fortalecid la infraestructura de correo electronico del Instituto, también el INER se
adhiric al Contrato Marco de Licenciamiento de Microsoft, permitiendo contar con

licenciamiento perpetuo de licencias de Office, Windows y Windows Server.

En 2018 se incrementd la velocidad de Internet al contar el Instituto con cuatro enlaces de
datos de 50Mb y uno de 300Mb, asi mismo se llevd a cabo la sustitucion de todas las
trayectorias de fibra dptica de la red de datos del Instituto para estar en posibilidad de
incrementar a futuro el ancho de banda de 1Gbps a 10Ghps, en funcién de gue actualicen los

equipos activos de la red de datos del Instituto (switches de Core y switches de acceso).

En 2019 se llevd a cabo la actualizacion de antivirus para todos los equipos de cémputo del

Instituto, asf como del antispam como herramienta de apoyo para disminuir el no recibir

correos spam en el correo electrénico institucional,
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Durante el primer cuatrimestre del 2020, se habilitd el nuevo enlace de datos de 100Mbps

,

Mg e

que proporciond la Comision Federal de Electricidad (CFE) dentro del programa de Internet
para Todos, al declararse durante este afio la Pandemia por SARs-CoV2 COVID-19, se recibid
ayuda de varios proveedores y equipo de computo en donacion, tabletas electronicas y otros
dispositivos para las dreas médicas, para llevar a cabo sus funciones, asi mismo se desarrollo
una plataforma de Teleconsulta por parte de Cisco México, lo que permitid la comunicacién
entre doctores-pacientes-familiares, a través del uso de aplicaciones como Cisco Webex para

reuniones remotas.

En 2021, el Instituto se adhirid a contrato marco de arrendamiento de equipo de cdmputo
personal y periféricos, robusteciendo asi la infraestructura de bienes informaticos de las

diferentes areas médicas y administrativas del Instituto.

En 2022 el Instituto se adhirié al contrate marco para la contratacién del servicio de internet
corporativo, robusteciendo asi la infraestructura de acceso a internet para todo el Instituto,
contando con tres enlaces de 500 Mbps cada uno y en el mes de julio se cred la Coordinacion
de Innovacion Tecnoldgica, a través de la cual se administra la plataforma de correo
electrdnico, el conmutador y lineas telefonicas, los sistemas para el registro de estudiantes a

las residencias y el registro de pacientes para la solicitud de atencion médica via Teleconsulta.

A finales del afo 2022 y principalmente en los afios 2023 - 2024, se implemento en el Instituto
8| Sistema de Expediente Clinico Electrdnico que lleva los tres principales procesos de la
atencion hospitalaria, consulta externa, urgencias y hospitalizacion, lo gue permite al personal
meédico registrar sus diferentes notas médicas de la atencion que proporcionan a los/as
pacientes. También se cuenta con las interfases a los sistemas de administracion hospitalaria
Medsys, Laboratorio Clinico e Imagenologia, lo que permite al personal médico consultar los

resultados de los estudios gue solicitan a los/as pacientes, directamente en el Sistema de

Expediente Clinico Electronico.
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En septiembre 2024 dando cumplimiento al articulo 4 del Acuerdo por el gque se emiten las
disposiciones generales gue establecen el modelo organizacional y de operacién de las
Unidades de Administracién y Finanzas de la Administracion Publica Centralizada y Paraestatal,
indica que la Unidad de Administracion y Finanzas o su equivalente debe estar integrada por
areas funcionales u homologas de tecnologias de la informacion y comunicaciones, por lo gue
el Departamento de Informatica se denomina Departamento de Tecnologlas de la Informacion
y Comunicaciones y forma parte de la Unidad de Administracion y Finanzas, antes Direccion de

Administracion,
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| II.  MARCO JURIDICO

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.
DOF 05-02-1917. Ultima reforma publicada en el DOF 15-04-2025

LEYES

Ley Organica de la Administracion Publica Federal

DOF 29-12-1976. Ultima reforma publicada DOF 20-03-2025

Ley Federal de las Entidades Paraestatales

DOF 14-05-1986, Ultima reforma publicada DOF 08-05-2023

Ley Federal de Austeridad Republicana
DOF 19-11-2019. Ultima reforma publicada DOF 16-04-2025

Ley de Instituciones de Seguros y Fianzas
DOF 04-04-2013. Ultima reforma publicada DOF 24-01-2024

Ley General de Salud
DOF 07-02-1984. Ultima reforma publicada DOF 07-06-2024

Ley Federal de Procedimiento Administrativo

DOF 04-08-1994. Ultima reforma publicada DOF 18-05-2018

Ley General de Responsabilidades Administrativas

DOF 18-07-2016. Ultima reforma publicada DOFE 02-01-2025

10
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Ley del Impuesto al Valor Agregado
DOF 29.12-1978. Ultima reforma publicada DOF 12-11-2021

Ley General del Sistema Nacional Anticorrupcion

DOF 18-07-2016. Ultima reforma publicada DOF 20-05-2021

Ley de Adguisiciones, Arrendamientos y Servicios del Sector Publico

DOF 16-04-2025

Ley de la Comisién Nacional de los Derechos Humanos

DOF 29-06-1992. Ultima reforma publicada DOF 01-04-2024

Ley Federal de Responsabilidad Patrimonial del Estado
DOF 31-12-2004. Ultima reforma publicada DOF 25-12-2023

Ley de los Institutos Nacionales de Salud

DOF 26-05-2000. Ultima reforma publicada DOF 11-05-2022

Ley General de Archivos

DOF 15-06-2018. Ultima reforma publicada DOF 19-01-2023

Ley Federal de Presupuesto y Responsabilidad Hacendaria

DOF 30-03-2006. Ultima reforma publicada DOF 30-04-2024

Ley Federal para la Administracion y Enajenacién de Bienes del Sector Publico

DOF 19-12-2002. Ultima reforma publicada DOF 30-04-2024

Ley de Fiscalizacion y Rendicién de Cuentas de la Federacién

DOF 18-07-2016. Ultima reforma publicada DOF 20-05-2021

11
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Ley General de Proteccidn Civil

DOF 06-06-2012, Ultima reforma publicada DOF 21-12-2023

Ley General en Materia de Humanidades, Ciencias, Tecnologias e Innovacion

DOF 08-05-2023

Ley Federal para Prevenir y Eliminar la Discriminacion

DOF 11-06-2003. Ultima reforma publicada DOF 01-04-2024

Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados

LOF 20-03-2025

Ley Federal del Derecho de Autor

DOF 24-12-1996. Ultima reforma publicada DOF 01-07-2020

Ley General para la Igualdad entre Mujeres y Hombres

DOF 02-08-2006. Ultima reforma publicada DOF 16-12-2024

Ley General de Acceso de las Mujeres a una Vida Libre de Violencia

DOF 01-02-2007. Ultima reforma publicada DOF 16-12-2024

Ley de los Derechos de las Personas Adultas Mayores

DOF 25-06-2002. Ultima reforma publicada DOF 14-06-2024

Ley General para la Inclusion de las Personas con Discapacidad

DOF 30-05-2011. Ultima reforma publicada DOF 14-06-2024

Ley General de Transparencia y Acceso a la Informacidn Publica

DOF 20-03-2025

12
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CODIGOS

Codigo Civil Federal
DOF 26-05-1928. Ultima reforma publicada DOF 17-01-2024

Cédigo Nacional de Procedimientos Civiles y Familiares

DOF 07-06-2023. Ultima reforma publicada en el DOF 16-12-2024

Cédigo Penal Federal

DOF 14-08-1931. Ultima reforma publicada DOF 07-06-2024

Cadigo Nacional de Procedimientos Penales

DOF 05-03-2014, Ultima reforma publicada DOF 16-12-2024

Codigo Fiscal de la Federacion
DOF 31-12-1981. Ultima reforma publicada DOF 12-11-2021

Cédigo de Etica de la Administracién Pablica Federal
DOF 08-02-2022

REGLAMENTOS

Reglamento de la Ley Federal de las Entidades Paraestatales

DOF 26-01-1990. Ultima reforma publicada DOF 23-11-2010
Reglamento de la Ley General de Salud en Materia de Prestacion de Servicios de Atencion

Médica

DOF 14-05-1986. Ultima reforma publicada DOF 17-07-2018

13
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Reglamento de Insumos para la Salud
DOF 04-02-1998. Ultima reforma publicada DOF 31-05-2021

Reglamemnto de la Ley Federal para la Administracidn y Enajenacion de Bienes del Sector Publico

DOF 17-06-2003. Ultima reforma publicada DOF 29-11-2006

Reglamento de la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia

DOF 11-03-2008. Ultima reforma publicada DOF 14-03-2014

Reglamento de la Ley General de Salud en Materia de Publicidad
DOF 04-05-2000. Uitima reforma publicada DOF 08-09-2022

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria

DOF 28-06-2006. Ultima reforma publicada DOF 27-09-2024

Reglamento de la Ley General de Proteccidn Civil
DOF 13-05-2014. Ultima reforma publicada DOF 09-12-2015

DECRETOS

Decreto por el que se establecen los criterios para el otorgamiento de condecoracion y premios
en materia de salud publica

DOF 12-03-1997. Ultima reforma publicada DOF 20-07-2016
Decreto por el que se aprueba el Programa Nacional de Combate a la Corrupcion y a la

impunidad, y de Mejora de la Gestion Publica 2021-2024
‘ DOF 30-08-2019

14
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ACUERDOS

Acuerdo por el que se emiten las politicas y disposiciones para Impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y

comunicacion, y la sequridad de la informacidn en |a Administracién Piblica Federal

DOF 06-09-2021

Acuerdo por el gue se expide |a Estrategia Digital Nacional 2021-2024
DOF 06-09-2021

NORMAS OFICIALES MEXICANAS

Morma Oficial Mexicana NOM-003-NUCL-2021, Clasificacion de instalaciones gue utilizan fuentes
abiertas

DOF12-10-2021

NWorma Oficial Mexicana NOM-015-S5A-2023, Para la atencién médica integral a personas con
discapacidad.

DOF 22-05-2023 |
Morma Oficial Mexicana NOM-024-55A3-2012, Sistemas de registro electronico para la salud. ‘
Intercambio de Informacién en salud

DOF 30-11-2012

. | f
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Norma Oficial Mexicana NOM-005-5543-2018, Que establece los requisites minimos de
infraestructura y equipamiento de establecimientos para la atencion médica de pacientes

ambulatorios

DOF 09-07-2020

Norma Oficial Mexicana NOM-087-ECOL-SSA1-2002, Proteccidon ambiental. Salud ambiental
Residuos peligrosos biologico-infecciosos-Clasificacion y especificaciones de manejo

DOF 17-02-2003

Norma Oficial Mexicana NOM-016-55A3-2012, que establece las caracteristicas minimas de
infraestructura y equipamiento de hospitales y consultorios de atencion médica especializada

DOF 8-01-2013

MNorma Oficial Mexicana NOM-017-5TP5-2024, Equipo de proteccion personal-5eleccion, uso y
manejo en los centros de trabajo

DOF 28-03-2025

Marma Oficial Mexicana NOM-025-5TPS-2008, Condiciones de iluminacion en los centros de
trabajo

DOF 30-12-2008

Norma Oficial Mexicana NOM-030-5TPS-2009, Servicios preventivos de seguridad y salud en el

trabajo Funciones y actividades

DOF 22-12-2009. Ultima reforma publicada DOF 20-08-2015.

Norma Oficial Mexicana NOM-046-55A2-2005, Violencia familiar, sexual y contra las mujeres u\\\}
Criterios para la prevencion y atencion
DOF 16-04-2009. Ultima reforma publicada DOF 24-03-2016. %

. ‘ F
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Proyecto de Norma Oficial Mexicana PROY-NOM-005-STP5-2017. Manejo de sustancias guimicas
peligrosas o sus mezclas en los centros de trabajo-Condicianes y procedimientos de seguridad

y salud.
DOF 22-06-2017

Proyecto de Norma Oficial Mexicana PROY-NOM-004-5TP5-2020. Maqguinaria y equipo gue se
utilice en los centros de trabajo. Sistemas de proteccién y dispositives de seguridad.

DOF 08-02-2021

Norma Oficial Mexicana NOM-D10-5TP5-2014. Agentes Quimicos contaminantes del ambiente
laboral-Reconocimiento, evaluacién y control

DOF 28-04-2014
Norma Oficial Mexicana NOM-002-5TPS-2010, condiciones de seguridad, prevencién, proteccion
y combate de incendios en |os centros de trabajo

DOF09-12-2010

Norma Oficial Mexicana NOM-004-55A3-2012, Del expediente clinico.
DOF 15-10-2012.

PLANES ¥ PROGRAMAS

Plan Macional de Desarrollo 2025-2030.

DOF 15-04-2025,

Programa Sectorial de Salud 2024-2030.

En proceso de publicacion en el Diario Oficial de la Federacion.
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LINEAMIENTOS

Lineamientos para la creacidon y uso de Sistemas Automatizados de Gestion y Control de
Documentos

DOF 03-07-2015

Lineamientos en materia de Austeridad Republicana de la Administracion Piblica Federal

DOF 18-09-2020

Lineamientos por los gue se establecen medidas de austeridad en el gasto de operacion en las
dependencia y entidades de la Administracion Publica Federal

DOF 22-02-2016

Lineamientos Generales para la regulacidn de los procedimientos de rendicién de cuentas de |a
Administracidn Pablica Federal

DOF 11-07-2023

Lineamientos generales para la organizacion y conservacion de los archivos del Poder Ejecutivo
Federal

DOF 03-07-2015

Lineamientos para la creacion, operacidn e interconexion informdtica de los Registros de
Personas Acreditadas de las dependencias y organismos descentralizados de la Administracion
Publica Federal

DOF 02-07-2004 (
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DOCUMENTOS NORMATIVOS

Estatuto Orgdnico del Instituto Nacional de Enfermedades Respiratorias Ismael Cosio Villegas

24-04-2025

Manual de Organizacion Especifico del Instituto Nacional de Enfermedades Respiratorias Ismael
Cosio Villegas

17-10-2022

OTROS

Reglamento Interno del Circuito Cerrado de Television del Institute

28-03-201

Guia Técnica para la realizacion de respaldos de los sistemas informaticos
05-08-2024

Recomendaciones para la organizacion y conservacion de correos electronicos institucionales
de las dependencias y entidades de la Administracién Publica Federal.

DOF 10-02-2009

NOTA: el presente marco normativo incorpora disposiciones vigentes al momento de su
elaboracion, con independencia de la expedicién y/o modificacion de disposiciones realizadas
de manera posteriar, particularmente de aguellas cuya vigencia queda sujeta al ejercicio fiscal

en curso.
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II1. MISION Y VISION

MISION

Dar soporte a las necesidades en materia de tecnologias de la informacion y comunicacion a las
diferentes areas sustantivas y administrativas del Instituto, mediante la operacién de los
sistermmas informaticos del Instituto, administrando la red de datos institucional, los bienes
informaticos y el adecuado desarrollo de actividades en las diferentes areas, con el objeto de

que se pueda generar informacion oportuna y confiable para la toma de decisiones.

VISION

Apoyar el desarrollo institucional con la promocidn y uso de las tecnologias de la informacian,
mejorando la ejecucion de los procesos y procedimientos de las dreas sustantivas y
administrativas, con principios de honradez, calidad, profesionalismo y compromiso, para el

buen aprovechamiento de los recursos informaticos.
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IV. ATRIBUCIONES

Las atribuciones del Departamento de Tecnologias de la Informacién y Comunicaciones se
encuentran establecidas en los articulos 26 y 76 del Estatuto Organico del Instituto Nacional de
Enfermedades Respiratorias Ismael Cosio Villegas, aprobado el 24 de abril de 2025, en la

Centésima Décima Séptima Reunidn de la H. Junta de Gobierno.
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DESCRIPCION DE FUNCIONES

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

OBJETIVO

Administrar la Infraestructura de computo, telecomunicaciones, tecnologias y sistemas

informaticos, mediante el mantenimiento, adquisicion, arrendamiento y/o contratacion de

servicios administrados, con el fin de contribuir a la mejora de procesos y la generacion oportuna

de la informacién para la toma de decisiones.

FUNCIONES

Coordinar las actividades del personal adscrito al Departamento de Tecnologias de la
Informacion y Comunicaciones, promoviendo el trabajo en equipo bajo el principio de
igualdad y no discriminacion, asi como los criterios de legalidad, honestidad, eficacia,
eficiencia, economia, racionalidad, austeridad y transparencia, evitando la duplicidad de

funciones, para su adecuado funcionamiento,

Coordinar y supervisar la programacion y cumplimiento de las acciones para el desarrollo
informatico del Instituto, con el fin de obtener informacién oportuna y agilizar los procesos

conforme a sus necesidades y lineamientos que emitan las instancias globalizadoras.

Gestionar los recursos informaticos estableciendo estrategias e identificando las
necesidades de hardware y software especifico en las diferentes dreas, con el fin de

mantener actualizada la infraestructura tecnolégica del Instituto.
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Asesorar a las diferentes areas del Instituto en los procesos de evaluacion técnica de
proveedores, para la adquisicion, arrendamiento o contratacion de servicios administrados

en materia de tecnologias de la informacion requeridos por el Instituto.

Gestionar en conjunte con las areas requirentes los estudios de factibilidad para ia
adquisicidon o contratacion de servicios que requieren el dictamen correspondiente de la
Oficina de Representacion en el INER, de la Agencia de Transformacion Digital y
Telecomunicaciones y de la Unidad de Politica y Control Presupuestario de la Secretaria de
Hacienda y Crédito Publico, con la finalidad de mantener actualizado al Instituto en materia

de tecnologias de la informacion.

Supervisar las actividades de la Coordinacion de Soporte Técnico, Coordinacion de Redes,
Coordinacion de Sistemas y Coordinacion de Innovacion Tecnolégica, en el manejo de los
bienes informaticos, el mantenimiento preventivo-correctivo y el funcionamiento del circuito
cerrado de television (CCTV). Asi como mantener actualizada la red de datos del Instituto, e
buen funcionamiento de los sistemas hospitalarios gue administra el Departamento, del
conmutador, lineas telefanicas, correo electranico institucional, antispam y otros desarrolios
informaticos, con el fin de que las areas sustantivas y administrativas puedan realizar sus

actividades con el apoyo de las tecnologias de la informacidn y comunicaciones,

Desarrollar estrategias de implementacion y actualizacion de la cultura informatica
institucional, permitiendo que los recursos informaticos sean utilizados adecuada vy

eficienternente, para el optimo aprovechamiento de los mismos.

Establecer los objetivos y procedimientos del Departamento y sus Coordinaciones, asi como
implementar mecanismos de registro y andlisis de informacién, con el fin de contribuir al

seguimiento y evaluacion del desempefio institucional.

Capturar en la Herramienta de Gestion de Politica TIC, el Portafolio de proyectos de

Tecnologias de la Informacion y Comunicacion (POTIC), alineados con la estrategia y las
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prioridades instEuciuﬁaleﬁ. para su aprohaciﬁﬁ ante la ;bvgencia de Transformacién Digital y

Telecomunicaciones.

Integrar en la Herramienta de Gestién de Politica TIC, la documentacion requerida en el
proceso de dictaminacion técnica en materia de Tecnologias de la Informacién vy
Comunicacién y Seguridad de la Informacién, para la realizacidn de los proyectos

institucionales ante la Agencia de Transformacion Digital y Telecomunicaciones.

Realizar las demas funciones necesarias, para el cumplimiento de las metas y objetivos

institucionales.
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COORDINACION DE SOPORTE TECNICO

OBJETIVO

Implementar las acciones pertinentes para la actualizacion, mantenimiento y adecuado
funcionamiento de los bienes informaticos del Instituto, a través de las asesorias y
mantenimientos preventivos y correctivos a los equipos, para apoyar a las actividades gue se

realizan en el Instituto a través del uso de los mismos.

FUNCIONES

1. Organizar las actividades realizadas por el personal que conforma esta Coordinacién, con
el fin de dar cumplimiento al trabajo asignado y vigilar su adecuado funcionamiento en e

desempefio de sus funciones.

2. Revisar y desarrollar acciones de apoyo para la gestion de bienes informaticos (equipo de
computo, impresoras, multifuncionales, escaner, no breaks, software, aplicaciones y/o
sistemas de informacion que administre el Departamento de Tecnologias de la Informacicn
y Comunicaciones), con el fin de que las areas usuarias realicen sus actividades con apoyo

del equipo tecnologico.

3. Implementar técnicas de seguridad fisica y légica de los servidores, con la finalidad de

resguardar la informacién Institucional almacenada en los mismos.

4, Presentar propuestas de nuevos recursos Informaticos para atender los reguerimientos
tecnolégicos de las dreas sustantivas y administrativas del Instituto, para gue realicen las

”
actividades de manera eficiente. \ o
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Dar seguimiento a los contratos de mantenimiento preventivo y correctivo de los equipos
de computo y/o de arrendamiento de bienes informaéticos, realizados por los
proveedores, con el fin de contar con eguipos en buen funcionamiento gue se requieren

en el desempeno de las actividades.

Brindar asesoria a las areas usuarias del Instituto referente al uso de equipo de computo,
software, problemas técnicos y en el resguardo de la informacion, con el fin de evitar el mal

uso de los equipos y la pérdida de informacién.

Supervisar gue se realicen de acuerdo al calendario establecido los mantenimientos
preventivos y correctivos de los recursos informaticos, con el fin de verificar que los mismos
se lleven a cabo de acuerdo con los diagnosticos identificados, y que los equipos de

computo funcionen adecuadamente,

Supervisar las plataformas de antivirus, directorio activo, software para el monitoreo de uso
de equipos computo e impresion administrados por el Departamento de Tecnologias de la
Informacién y Comunicaciones, con la finalidad de que la infraestructura opere de manera

eficiente,

Atender las solicitudes de incidencias que reportan las personas usuarias en el tema de
hardware y software instalados en equipos de computo, impresoras, multifuncionales y
demas bienes informaticos del Instituto, para el 6ptimo funcionamiento de los mismos y el

desempefio de las actividades institucionales,

10. Realizar las demds funciones necesarias, para el cumplimiento de las metas y objetivos

institucionales,
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COORDINACION DE REDES

OBJETIVO

Llevar a cabo las acciones pertinentes para la actualizacién, mantenimiento y el adecuado
funcionamiento de la infraestructura de redes de datos del Instituto, a través de la
implementacion de mecanismos y acciones, para su mejor utilizacion y desempeno por las areas

usuarias.

FUNCIONES

1. Organizar las actividades realizadas por el personal que conforma esta Coordinacion, con
el fin de dar sequimiento al trabajo asignado y vigilar su adecuado funcionamiento en el

desarrollo de sus funciones,

2. Supervisar el funcionamiento de la red de datos y la asesoria que se brinda a las personas
usuarias relacionada con los bienes informaticos, con el fin de que las areas tengan accesoc a

las herramientas tecnolégicas del Instituto.

3. Administrar los servidores, equipos appliance y red inalambrica que son parte de la red de
datos del Instituto, con la finalidad de llevar a cabo el monitoreo de los mismos

contribuyendo al éptimo aprovechamiento de los equipos,
4, Validar la instalacidn de cableado estructurado, revisando la configuracion y correcta

comunicacién de los nodos de datos, para el funcionamiento adecuado de los equipos en las

dreas sustantivas y administrativas del Instituto.
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Realizar propuestas para la actualizacion de la red de datos del Instituto, con el fin de gue
todas las dreas solicitantes cuenten con recursos informaticos para el desempefo de sus
actividades.

Administrar la Pagina Web del Instituto, de acuerdo con los lineamientos establecidos por
Presidencia, con el fin de mantener actualizada la informacion que se publica dirigida a la
poblacian en general, previa validacion de los contenidos de infermacion por los Enlaces

Responsables designados por cada Direccion de Area.

Administrar la plataforma de videoconferencias institucional y asignar cuentas a las
personas usuarias que lo soliciten, brindando capacitacién y/o asesorias en su uso, con el

objeto de realizar sesiones virtuales utilizando los medios electrdnicos institucionales.

Administrar la seguridad perimetral de la red de datos y el monitoreo a los enlaces de
internet, para mantener el resguardo de |a informacion y las politicas de filtrado web gue

se manejan dentro del Instituto.

Verificar el cumplimiento de los contratos de mantenimiento asignados en materia de red
de datos institucional y servicio de internet, para el funcionamiento adecuado de la red de

comunicaciones del Instituto y el servicio de internet en el Instituto.

Realizar las demas funciones necesarias, para el cumplimiento de las metas y objetivos

institucionales.
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COORDINACION DE SISTEMAS

OBJETIVO

Realizar acciones de diagnostico, analisis, disefio, evaluacion, a traves de propuestas alternativas

para la provision de sistemas que contribuyan al desarrollo informatico del Instituto, con el

objeto de brindar soporte técnico y mantenimiento a la infraestructura tecnologica.

FUNCIONMNES

T

Organizar las actividades realizadas por el personal que conforma esta Coordinacion,
con el fin de dar seguimiento al trabajo asignado y vigilar su adecuado funcionamiento

en el desarrollo de sus funciones

Validar el funcionamiento de los sistemas hospitalarios y la asesoria que se brinda a las
personas usuarias en el uso de los mismos, con el fin de obtener informacién oportuna

y confiable.

Implementar y disefiar actividades evaluando las necesidades de programas,
aplicaciones o sistemas que contribuyan al funcionamiento adecuado de las dreas
usuarias que lo reguieran con el uso de nuevas tecnologias, para la modernizacion del

Instituto.
Brindar asesoria y capacitacion a las personas usuarias en el manejo de los sistemas

hospitalarios utilizados en el Instituto, con el fin de que los sistemas informaticos sean

una herramienta para el desempefio de las actividades institucionales.
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Proporcionar mantenimiento, instalacion y configuracion de los sistemas desarrollados
para el Instituto de acuerdo con los recursos asignados, con la finalidad de que los
sistemas operen adecuadamente y las areas puedan desarrollar sus funciones

utilizando las tecnologias.

Implementar acciones de proteccion, monitoreo y respaldo de las bases de datos de los
sistemas hospitalarios Medsys y Expediente Clinico Electronico, para la recuperacion,

migracion y resguardo de la informacion contenida en ellas.

Validar |1a realizacion de nuevos modulos, funcionalidades e interfaces entre los sistermas
institucionales, para mejorar el desempefio y eficientar las actividades propias de las
personas usuarias de los sistemas que administra el Departamento de Tecnologias de la

informacién y Comunicaciones,

Administrar el proceso de altas, bajas, cambios, configuracion y asignacion de perfiles
de usuarios de los sistemas institucionales que administra el Departamento de
Tecnologias de la Informacién y Comunicaciones, con el fin de mantener actualizada la

base de datos de usuarios.

Realizar las demas funciones necesarias, para el cumplimiento de las metas y objetivos

institucionales.
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COORDINACION DE INNOVACION TECNOLOGICA

OBJETIVO

Fomentar el desarrollo y la innovacidon tecnologica, a través de la generacién de conocimiento
en todos los campos aplicables de las TIC's, potenciando la innovacion tecnolégica como
estrategia integrada, con el fin de incrementar beneficios al personal institucional y a los/as

pacientes del INER,

FUNCIONES

1. Organizar las actividades realizadas por el personal que conforma esta Coordinacion,
con el objeto de vigilar su adecuado funcionamiento en el desarrolio del desempefio de

sus funciones.

2. Validar el funcionamiento del conmutador, lineas telefénicas, arreglos secretariales,
correo electronico, sistema SIT y la asesoria que se brinda a las personas usuarias en gl

uso de los mismos, con la finalidad de facilitar la comunicacion entre las dreas internas

del Instituto y al exterior del mismo.

3. Administrar las cuentas de correo electrénico institucional, las politicas de antisparm
dando seguimiento a las incidencias técnicas relacionadas con el uso del correo
electronico institucional, con el objeto de mantener actualizada la base de datos de los

correos institucionales.
4. Prevenir la wvulnerabilidad de las cuentas de correo electrénico institucional con

seguridad proactiva, difusion de buenas practicas y posibles vulnerabilidades, para el

resguardo de la informacién que se maneja en el Instituto.
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Administrar las politicas de antispam dando seguimiento a las incidencias técnicas
relacionadas con correos maliciosos que puedan llegar a los buzones de entrada del
correo electronico institucional, con el objeto de proteger la informacién que se difunde

via correo institucional,

Administrar el Sistema de Incidencias Técnicas SIT (http://sit.iner.gob.mx), para agilizar
la atencidn de los servicios solicitados a las diferentes Coordinaciones del Departamento

de Tecnologias de la Informacién y Comunicaciones

Brindar asesoria a las personas usuarias en el manejo del correo electronico institucional,
con el fin de gue sea una herramienta de comunicacién para el desempefo de las

actividades institucionales de quien tiene una cuenta de correo electrénico del Instituto.

Realizar las demas funciones necesarlas, para el cumplimiento de las metas y objetivos

institucionales,
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‘ VII. GLOSARIO

ANTISPAM: Solucién de software gue permite a los usuarios prevenir la entrega de correos

no deseados.

ANTIVIRUS: Es un tipo de software que se utiliza para evitar, buscar, detectar y eliminar virus

de una computadora.

APPLIANCE: Dispositivo que contiene un programa y ejecuta alguna accién por si

solo.

CCINSHAE: Comision Coordinadora de Institutos Nacionales de 5Salud y Hospitales de Alta

Especialidad.

INSTANCIAS GLOBALIZADORAS: s agquella institucion publica subordinada en forma directa
al Titular del Poder Ejecutivo Federal en el ejercicio de sus atribuciones y para el despacho de
los negocios del orden administrativo que tiene encomendados. Las dependencias de la
Administracion Publica Federal son las secretarias de estado y los departamentos
administrativos sequn lo establece la Ley Organica de la Administracion Plblica Federal. El
concepto de dependencias globalizadoras se enfoca a la Secretaria de Hacienda y Crédito

Publico.

DIRECTORIO ACTIVO: Es una base de datos y un conjunto de servicios gue conectan a (05

usuarios con los recursos de red que necesitan para realizar su trabajo.

HARDWARE: Se refiere a las partes fisicas tangibles de un sistema informatico, sus

componentes electronicos, eléctricos, etc.

>

MULTIDISCIPLINARIO: Que abarca o afecta a varias disciplinas. \\j
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INTERFACE: Se utiliza para nombrar a la conexién fisica y funcional entre dos sistemas

o dispositivos de cualquier tipo dando una comunicacién entre distintos niveles,

PAGINA WEB: Pagina electrénica, péagina digital, es un documento o informacion

electrénica capaz de contener texto, sonido, video, programas, enlaces, imagenes, etc.

PORTAFOLIO DE PROYECTOS DE TECNOLOGIAS DE LA INFORMACION Y tGMUNIEhCIﬂNl
{POTIC): Es el conjunto de proyectos anuales a realizar en materia de tecnologias de la

informacion y comunicacidn del Instituto.

RED DE DATOS: Conjunto formado por los equipes y los medios fisicos y I10gicos que permiten
la comunicacidn de informacién entre diferentes usuarios a cualquier distancia gque se

encuentren,

RED INALAMBRICA: Conexion de nodos que se da por medio de ondas electromagneéticas,

sin necesidad de una red cableada o alambrica.

REUNIONES REMOTAS: Es un servicio que utiliza videollamadas y otras tecnologias para poder
consultar con el médico u otro proveedor sobre temas de atencion médica, lo que permite la

interaccion entre distintas personas,
SEGURIDAD PERIMETRAL: Sisterna multipropésite integrado que detecta amenazas, realiza |

vigilancia y analiza patrones de atague

SIT: Sistema de Incidencias Técnicas

SOFTWARE: Conjuntc de programas y rutinas gue permiten a computadora realizar

determinadas tareas,
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TECNOLOGIA IP: Tecnologia que aplica protocolos de Internet (IP).

TIC: Tecnologias de la Informacion y Comunicacion
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VIII. ANEXOS

Sin anexos.
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